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นโยบายการรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศ 
 
1. บทน า 

คณะกรรมการบริษทัพิจารณาให้ บริษทั ช.การช่าง จ ากัด (มหาชน) (บริษทั) จดัท านโยบายการรักษา    
ความปลอดภัยระบบเทคโนโลยีสารสนเทศฉบับน้ีขึ้ น ตามหลักเกณฑ์ท่ีก าหนดภายใต้หลักกฎหมายและ
ขอ้ก าหนดต่าง ๆ ท่ีมีการปรับเปล่ียน เพื่อเป็นแนวทางปฏิบติัส าหรับผูใ้ชง้านระบบคอมพิวเตอร์ ระบบเครือข่าย 
ระบบอินเทอร์เน็ต ตลอดจนข้อมูลและสินทรัพย์สารสนเทศอ่ืน ๆ ของบริษัทให้เป็ นไปอย่างเหมาะสม               
และสอดคลอ้งกบัเจตนารมณ์ของบริษทัท่ีมุ่งเนน้ใหเ้กิดความมัน่คงปลอดภยัทางดา้นระบบเทคโนโลยสีารสนเทศ
ซ่ึงเป็นส่วนส าคญัในการสนบัสนุนการด าเนินธุรกิจของบริษทัให้เกิดประสิทธิภาพ เป็นท่ีน่าเช่ือถือ และสามารถ
ด าเนินงานไดอ้ยา่งต่อเน่ือง รวมทั้งก าหนดใหมี้การติดตามผลการปฏิบติัตามนโยบายดงักล่าวน้ีอยา่งสม ่าเสมอ 

2. วัตถุประสงค์ 

2.1 เพื่อให้เกิดความเช่ือมัน่และมีความมัน่คงปลอดภยัในการใชง้านระบบคอมพิวเตอร์ ระบบเครือข่าย 
และอินเทอร์เน็ตของบริษทั ท าให้สามารถด าเนินงานได้อย่างมีประสิทธิภาพและประสิทธิผล      
และบรรลุวตัถุประสงคท่ี์ก าหนดไว ้

2.2 เพื่อก าหนดมาตรฐาน แนวทางปฏิบติั และวิธีการปฏิบติัให้ผูใ้ชง้านและบุคคลภายนอกท่ีปฏิบติังาน
ให้กับบริษัท ตระหนักถึงความส าคัญของการรักษาความมั่นคงปลอดภัยในการใช้งานระบบ
คอมพิวเตอร์ ระบบเครือข่าย และอินเทอร์เน็ตของบริษทั รวมทั้งป้องกันปัญหาท่ีอาจจะเกิดขึ้น      
จากการใชง้านในลกัษณะท่ีไม่ถูกตอ้ง 

2.3 เพื่อป้องกนัไม่ให้ระบบคอมพิวเตอร์ ระบบเครือข่าย และอินเทอร์เน็ตถูกบุกรุก เปล่ียนแปลง ขโมย 
ท าลาย หรือกระท าอ่ืน ๆ ท่ีอาจสร้างความเสียหายต่อบริษทั 

3. ขอบเขต 

นโยบายน้ีใช้กับ บริษทั ช. การช่าง จ ากัด (มหาชน) ผูใ้ช้งานและบุคคลทั่วไปท่ีได้รับอนุญาตให้ใช้       
ระบบเครือข่าย คอมพิวเตอร์แม่ข่าย ระบบคอมพิวเตอร์ เคร่ืองคอมพิวเตอร์ คอมพิวเตอร์แบบพกพา อุปกรณ์
ส่ือสารแบบพกพา หรืออุปกรณ์ส่ือสารโทรคมนาคม เพื่อเขา้ถึงระบบสารสนเทศของบริษทั โดยให้ถือปฏิบติั    
โดยเคร่งครัด 
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4. ความหมายและค าจ ากดัความ 

4.1 “บริษทั” หมายถึง บริษทั ช.การช่าง จ ากดั (มหาชน) บริษทัย่อย บริษทัในเครือ และกิจการร่วมคา้    
ท่ีใชร้ะบบคอมพิวเตอร์หรือระบบเครือข่ายร่วมกนั 

4.2 “ผู ้ใช้งาน” หมายถึง กรรมการ/ผู ้บริหาร/พนักงาน หรือบุคคลท่ีได้รับอนุญาตให้ใช้งาน                 
ระบบคอมพิวเตอร์ หรือระบบเครือข่ายของบริษทั 

4.3 “ผูบ้งัคบับญัชา” หมายถึง ผูมี้อ  านาจสั่งการตามโครงสร้างของบริษทั 
4.4 “พนกังาน” หมายถึง พนกังาน ลูกจา้งทดลองงาน และลูกจา้งชัว่คราวของบริษทั 
4.5 “ระบบคอมพิวเตอร์” หมายถึง อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ท่ีเช่ือมการท างาน             

เขา้ดว้ยกนัโดยไดมี้การก าหนดค าสั่ง ชุดค าสั่ง หรือส่ิงอ่ืนใด และแนวทางปฏิบติังานให้อุปกรณ์ 
หรือชุดอุปกรณ์ ท าหนา้ท่ีประมวลผลขอ้มูลโดยอตัโนมติั 

4.6 “ซอฟต์แวร์” หมายถึง โปรแกรมหรือชุดค าสั่ง ท าหน้าท่ีสั่งการ ควบคุมการประมวลผลอุปกรณ์
คอมพิวเตอร์ ในส่วนท่ีเรียกวา่ ฮาร์ดแวร์ 

4.7 “ระบบเครือข่าย” หมายถึง ระบบเครือข่ายอิเลก็ทรอนิกส์ท่ีเช่ือมต่อระบบคอมพิวเตอร์ต่าง ๆ ภายใน
หน่วยงานเข้าด้วยกัน เป็นเครือข่ายท่ีมีจุดประสงค์ เพื่อการติดต่อส่ือสารแลกเปล่ียนข้อมูล             
และสารสนเทศภายในหน่วยงาน 

4.8 “ระบบอินเทอร์เน็ต” หมายถึง ระบบเครือข่ายอิเล็กทรอนิกส์ท่ีเช่ือมต่อระบบเครือข่ายคอมพิวเตอร์
ต่าง ๆ ของหน่วยงานเขา้กบัเครือข่ายอินเตอร์เน็ตทัว่โลก 

4.9 “ชุดค าสั่งไม่พึงประสงค”์ หมายถึง ชุดค าสั่งท่ีมีผลท าใหค้อมพิวเตอร์ หรือ ระบบคอมพิวเตอร์ หรือ 
ชุดค าสั่งอ่ืนเกิดความเสียหาย ถูกท าลาย ถูกแกไ้ขเปล่ียนแปลงหรือเพิ่มเติม ขดัขอ้ง หรือปฏิบติังาน
ไม่ตรงตามค าสั่งท่ีก าหนดไว ้
 

5. หมวดท่ัวไป 

5.1 บริษทัด าเนินกิจการภายใต้กฎหมายไทย ดังนั้นการใช้งานระบบคอมพิวเตอร์ ระบบเครือข่าย 
รวมทั้ งการเช่ือมต่อทางอินเทอร์เน็ตจึงให้เป็นไปตามพระราชบัญญัติว่าด้วยการกระท าผิด              
ทางคอมพิวเตอร์ ท่ีมีผลบงัคบัใช ้และกฎหมายประกอบอ่ืน ๆ ท่ีเก่ียวขอ้ง 

5.2 บริษทัสงวนสิทธิในการเขา้ตรวจสอบ เก็บหลกัฐาน และด าเนินการอนัสมควร หากพบว่ามีการ
ละเมิดนโยบายการใชง้านระบบคอมพิวเตอร์ ระบบเครือข่าย และการเช่ือมต่ออินเทอร์เน็ต 

5.3 นโยบายการรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศฉบับน้ี ถือเป็นส่วนหน่ึงของ
ขอ้ก าหนดในการปฏิบติังานของพนกังานทุกคน หากพนกังานไม่ปฏิบติัตามจะถือเป็นการผิดวินัย
การท างานเช่นเดียวกนั 
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5.4 หากพบว่าพนกังานมีการละเมิดนโยบายการรักษาความปลอดภยัระบบเทคโนโลยีสารสนเทศจะถูก
ลงโทษตามกฎระเบียบของการเป็นพนักงาน รวมทั้งอาจมีความรับผิด  ทั้งทางอาญาและทางแพ่ง
หากการละเมิดนั้นผิดต่อบทบญัญติัของกฎหมาย 

 

6. การเข้าถึงระบบคอมพวิเตอร์ ระบบเครือข่าย และการเช่ือมต่ออนิเทอร์เน็ต 

6.1 การเขา้ใชง้านระบบคอมพิวเตอร์ ระบบเครือข่าย และการเช่ือมต่ออินเทอร์เน็ตของบริษทั ผูใ้ชง้าน
จะตอ้งปฏิบติัตามขั้นตอนในการขออนุญาตเขา้ใช้ โดยตอ้งลงทะเบียนการเขา้ใช้งานตามระเบียบ
และขั้นตอนท่ีบริษทัก าหนด และหากพบว่ามีการใชง้านโดยไม่ไดรั้บอนุญาต ผูดู้แลระบบสามารถ
ตดัการใชง้านท่ีไม่ไดรั้บอนุญาตดงักล่าวออกจากระบบเครือข่ายไดท้นัที 

6.2 ในการขออนุญาตเข้าใช้งานระบบคอมพิวเตอร์ ระบบเครือข่าย และการเช่ือมต่ออินเทอร์เน็ต         
ใหผู้บ้งัคบับญัชาโดยตรงของผูท่ี้จะขอใชง้านเป็นผูข้อ โดยผูใ้ชง้านจะตอ้งท าความเขา้ใจและลงนาม
เพื่อยืนยนัว่าจะปฏิบติัตามนโยบายการรักษาความปลอดภยัระบบเทคโนโลยีสารสนเทศทั้งหมด
อยา่งเคร่งครัด 

7. ข้อปฏิบัติของผู้ใช้งานส าหรับการใช้งานระบบคอมพวิเตอร์ ระบบเครือข่าย และอนิเทอร์เน็ต 

7.1 ระบบคอมพิวเตอร์ เคร่ืองคอมพิวเตอร์ และอุปกรณ์ต่อเช่ือมซ่ึงบริษทัจัดหาให้แก่ผูใ้ช้งานนั้น       
เป็นทรัพยสิ์นของบริษทั ดงันั้นผูใ้ชง้านจะตอ้งใชง้านอุปกรณ์ดงักล่าวเพื่อกิจการของบริษทัเท่านั้น 
บริษัทไม่อนุญาตให้ใช้ในกิจการท่ีไม่ เ ก่ียวข้องกับกิจการของบริษัท  หรือเข้า สู่ เว็บไซต์                          
ท่ีไม่เหมาะสม เช่น เวบ็ไซตท่ี์ขดัต่อศีลธรรม เวบ็ไซตท่ี์มีเน้ือหาท่ีขดัต่อชาติ ศาสนา พระมหากษตัริย์
หรือเวบ็ไซตท่ี์เป็นภยัต่อสังคม เป็นตน้ 

7.2 ผูใ้ช้งานมีหน้าท่ีดูแลรักษาเคร่ืองคอมพิวเตอร์ให้สามารถใช้งานได้ตลอดระยะเวลา ท่ีครอบครอง
ทรัพยสิ์นดงักล่าว ทั้งน้ีรวมไปถึงการอปัเดตระบบปฏิบติัการ รวมถึงโปรแกรมการใชง้านต่าง ๆ เพื่อ
ป้องกนัไวรัสและชุดค าสั่งไม่พึงประสงค ์

7.3 หากผูใ้ช้งานพบหรือสงสัยว่าเคร่ืองคอมพิวเตอร์ติดไวรัส หรือชุดค าสั่งไม่พึงประสงค์ ห้ามมิให้
ผูใ้ช้งานเช่ือมต่อเคร่ืองเขา้กบัระบบเครือข่ายเพื่อป้องกนัการแพร่กระจายของไวรัส หรือชุดค าสั่ง     
ท่ีไม่พึงประสงค์ไปยงัเคร่ืองอ่ืน ๆ ได้ และต้องแจ้งให้หน่วยงานเทคโนโลยีสารสนเทศทราบ         
เพื่อท าการแกไ้ขปัญหาดงักล่าวโดยทนัที 

7.4 บริษัทไม่อนุญาตให้ผูใ้ช้งานใช้เคร่ืองคอมพิวเตอร์หรืออุปกรณ์อ่ืนใดท่ีบริษทัไม่ได้จัดหาให้            
ในการเช่ือมต่อเขา้กบัเครือข่ายของบริษทั เวน้แต่จะไดรั้บความยินยอมจากผูบ้งัคบับญัชาโดยตรง
และหน่วยงานเทคโนโลยีสารสนเทศ โดยพนักงานต้องปฏิบัติตามขั้นตอนการขอเข้าใช้ระบบ         
ท่ีก าหนดไว ้ 
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7.5 ซอฟตแ์วร์ท่ีไดถู้กติดตั้งลงบนเคร่ืองคอมพิวเตอร์ของบริษทั เป็นซอฟตแ์วร์ท่ีบริษทัไดซ้ื้อลิขสิทธ์ิ
มาอย่างถูกตอ้งตามกฎหมาย ดงันั้นห้ามผูใ้ชง้านคดัลอกซอฟตแ์วร์ต่าง ๆ และน าไปติดตั้งบนเคร่ือง
คอมพิวเตอร์ส่วนตวั หรือแกไ้ข หรือน าไปใหผู้อ่ื้นใชง้านโดยผิดกฎหมาย 

7.6 บริษทัจะจดัให้มีช่ือผูใ้ช้ (User ID) และรหัสผ่าน (Password) ให้กับพนักงานท่ีมีหน้าท่ีเก่ียวข้อง    
กับการใช้งานระบบคอมพิวเตอร์ ระบบเครือข่าย และการเช่ือมต่ออินเทอร์เน็ต เป็นรายบุคคล      
และมีกฎในการใช้งานรหัสผ่าน เช่น ความยาวของตัวอักษร หรือระยะเวลาท่ีต้องเปล่ียนรหัส      
ทั้งน้ีเพื่อความปลอดภยัของระบบโดยรวม โดยบริษทัไม่อนุญาตใหใ้ชช่ื้อและรหสัผา่นร่วมกนั 

7.7 รหัสผ่านของผูใ้ชง้านถือเป็นทรัพยสิ์นของบริษทั บริษทัไม่อนุญาตให้มีการเปิดเผยรหัสผ่านท่ีเป็น
ขอ้มูลส่วนตวัให้กบับุคคลอ่ืน และผูใ้ช้งานทุกคนมีหน้าท่ีในการดูแลป้องกนัรหัสผ่านขององคก์ร
อยา่งเคร่งครัด 

7.8 ผูใ้ชง้านอาจจะไดรั้บมอบหมายให้เขา้ใชร้ะบบงานอ่ืน ๆ ท่ีบริษทัก าหนดให้ใช ้โดยผูใ้ชง้านจะตอ้ง
ปฏิบัติตามกฎการใช้ระบบและเก็บรักษาช่ือผู ้ใช้และรหัสผ่านไว้ ห้ามมิให้เปิดเผยกับผู ้อ่ืน          
ยกเวน้ไดรั้บอนุมติัจากผูบ้งัคบับญัชาโดยตรงเป็นลายลกัษณ์อกัษร 

7.9 หากจะตอ้งมีการยกเลิกช่ือผูใ้ช้ (User ID) ให้ผูใ้ช้งาน แจ้งกับผูบ้งัคบับญัชาโดยตรงเพื่อท าเร่ือง       
ขอเลิกใช้ทันทีเป็นลายลักษณ์อักษร  และส่งเอกสารต่อให้หน่วยงานเทคโนโลยีสารสนเทศ                
ท่ีรับผิดชอบเพื่อด าเนินการต่อ 

7.10 ห้ามผูใ้ช้งานโพสต์/ดาวน์โหลดรูปภาพ หรือข้อมูลใด ๆ บน เว็บไซต์ต่าง ๆ ซ่ึงเข้าข่ายละเมิด
พระราชบญัญติัวา่ดว้ยการกระท าผิดเก่ียวกบัคอมพิวเตอร์ หรือมีไวรัส หรือชุดค าสั่งไม่พึงประสงค ์

 

8. ข้อปฏิบัติของผู้ใช้งานส าหรับการใช้จดหมายอเิลก็ทรอนิกส์ การสนทนา และการติดต่อส่ือสาร              
ทางอเิลก็ทรอนิกส์อืน่ ๆ   

8.1 ในการติดต่อส่ือสารทางอิเลก็ทรอนิกส์ ไม่วา่จะเป็นจดหมายอิเลก็ทรอนิกส์ โปรแกรมสนทนา หรือ
การติดต่อส่ือสารใดๆ ให้ถือเสมือนหน่ึงการส่งจดหมายแบบเป็นทางการโดยจะตอ้งปฏิบติัตามกฎ
การรับ-ส่งหนงัสือหรือจดหมายของบริษทั 

8.2 ห้ามส่งขอ้มูลท่ีเป็นเทจ็ หรือขอ้มูลอนัอาจท าให้เสียช่ือเสียงของบริษทั หรือท าให้เกิดความแตกแยก
หรือขอ้มูลท่ีก่อใหเ้กิดความเสียหายต่อบริษทัหรือบุคคลอ่ืน ๆ 

8.3 หา้มส่งรูปหรือขอ้ความท่ีเก่ียวขอ้งกบัเร่ืองลามกอนาจาร 
8.4 การส่งขอ้มูลใด ๆ ใหป้ฏิบติัตามพระราชบญัญติัวา่ดว้ยการกระท าผิดเก่ียวกบัคอมพิวเตอร์  
8.5 หากพบว่ามีการส่งข้อมูลท่ีผิดต่อพระราชบัญญัติว่ าด้วยการกระท าผิดเก่ียวกับคอมพิวเตอร์           

หรือผิดต่อกฎระเบียบของบริษทั ให้แจง้ต่อผูบ้งัคบับญัชาโดยตรง หรือเจา้หน้าท่ีส านกัเทคโนโลยี
สารสนเทศ 

8.6 ให้ใช้ข้อความสุภาพในการส่งจดหมาย อิ เล็กทรอนิกส์  การสนทนา  ห รือการ ส่ือสาร                              
ทางอิเลก็ทรอนิกส์อ่ืน ๆ 
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8.7 หา้มส่งจดหมายอิเลก็ทรอนิกส์หรือการส่ือสารทางอิเลก็ทรอนิกส์ใด ๆ  โดยไม่ระบุช่ือผูส่้ง (SPAM e-mail) 
8.8 หา้มส่งจดหมายอิเลก็ทรอนิกส์ หรือขอ้ความผา่นทางโปรแกรมสนทนาแบบกระจายถึงทุกคนท่ีเป็น

สมาชิกเครือข่ายโดยไม่จ าเป็น 
8.9 ผูใ้ช้งานควรท าการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกส์ก่อนท าการเปิดทุกคร้ัง        

เพื่อตรวจสอบไฟลโ์ดยใชโ้ปรแกรมป้องกนัไวรัส เป็นการป้องกนัในการเปิดไฟลท่ี์เป็น Executable file 
เช่น .exe .com เป็นตน้ 

 

9. ข้อปฏิบัติของผู้ใช้งานส าหรับการใช้งานซอฟต์แวร์ 

9.1 การเขา้ใชง้านซอฟตแ์วร์ต่าง ๆ จะตอ้งไดรั้บอนุญาตจากเจา้ของระบบโดยให้ผูบ้งัคบับญัชาโดยตรง
เป็นผูข้อสิทธิในการใช ้

9.2 ให้ผูใ้ชง้านใชซ้อฟตแ์วร์ท่ีบริษทัก าหนดให้ใชเ้ท่านั้น ห้ามผูใ้ชง้านน าซอฟตแ์วร์ใด ๆ มาติดตั้งหรือ
ใชง้านบนเคร่ืองคอมพิวเตอร์ หรือระบบคอมพิวเตอร์ รวมถึงอุปกรณ์ประกอบอ่ืน ๆ โดยไม่ไดรั้บ
ความยนิยอมจากส านกัเทคโนโลยสีารสนเทศ หรือหน่วยงานเทคโนโลยสีารสนเทศประจ าโครงการ 
และผูบ้งัคบับญัชาโดยตรง 

9.3 หา้มผูใ้ชง้านน าซอฟตแ์วร์ท่ีมีลกัษณะเป็นการละเมิดทรัพยสิ์นทางปัญญาขององคก์ร หรือบุคคลอ่ืน
มาติดตั้ง หรือใชง้านบนเคร่ืองคอมพิวเตอร์ หรือระบบคอมพิวเตอร์ รวมถึงอุปกรณ์ประกอบอ่ืน ๆ 
ของบริษทั 

 
ทั้งน้ี ใหมี้ผลตั้งแต่วนัท่ี 1 ธนัวาคม พ.ศ. 2565 
 

 

 (นายณฐัวุฒิ  ตรีวิศวเวทย)์ 
  กรรมการผูจ้ดัการใหญ่ 


